Poczta elektroniczna 3bird.pl

Przed pierwszym logowaniem na stronie www

W czasie pierwszego logowania moze pojawi¢ sie komunikat o problemie z certyfikatem
bezpieczenstwa lub o tym, ze uptyneta waznos¢ certyfikatu. Nie nalezy przejmowacd sie tym
komunikatem, trzeba go po prostu zaakceptowac i zezwoli¢ na zatadowanie strony.
Komunikat pojawia sie dlatego, ze ze wzgledu na oszczednosci finansowe nie rejestrowaliSmy
certyfikatu. Umozliwia on jednak bezpieczne szyfrowane potaczenie z poczta.

Ponizej przedstawiony jest sposéb akceptacji certyfikatu w réznych przegladarkach
internetowych.

W przegladarce Mozilla Firefox:

% Potaczenie nie jest bezpieczne

Wiatciciel witryny poczta.3bird.net niepoprawnie j3 skonfigurowal. Firefox
nie polgczyt sie 2 nia, aby chronic uytkownika preed probg kradziety
informacji

Wré do poprzednie] strony Zaawansowane

pocrtadbird.net ubywa nieprawids go cartyfikatu
Certyfikat nie jest zaufany, ponsewal jest on samopodpisany.

(Kod bledu: sec_error_unknown_issuer)

Dodaj wwdleic..._

"Dodanie wyjatku bezpieczenstwa ==
" Proba zmiany sposobu, w jaki Firefox identyfikuje te witryne.
@ B
1_!_;__ Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego
soda
Serwer

EY. Mt ps:// poczta3bird.n Pobierz certyfikat

Status certyfikatu
Ta witryna préobuje zidentyfikowad sie przy uZyciu nieprawidiowych l' Whydwietl,..

informacji.

Tozsamos< nieznana

Certyfikat nie jest zaufany, poniewaz nie zostat zweryfikowany jako wystawiony przez
zaufany organ przy uzyciu bezpiecznego podpisu.

[¥] Zachowaj ten wyjatek na state

LEM&I’dz’wythe bezpieaer'lstwaJ [ Anuty




W starszej wersji Mozilla Firefox:

Préba weryfilacji witryny f1.xtp.pl jako godnej zaufania nie powiodia sie.

Prawdopodobne przyczyny wystapienia bledu:
- Przegladarka nie rozpoznaje organu certyfikacji, ktéry wystawit certyfikat witryny.

- Z powodu nieprawidlowej konfiguracji serwera przedstawiany przez te witryng
certyfilat nie zawiera wszystkich niezbednych danych,

- Nawigzano potgczenie z witryng, ktéra podaje swa fatszywa tozsamosc jako
f1.utp.pl, najprawdopodobniej w celu uzyskania od uzythownikéw poufnych
informacii.

Nalezy powiadomi¢ administratora tej witryny o problemie.

Przed akceptacjy tego certyfikatu nalezy doltadnie zapoznac sie przedstawianymi
danymi. Czy zaakceptowac certyfilat identyfikujacy witryne fl.xtp.pl?

O Zaakeeptuj ten certyfikat na stale
® Zaakceptuj ten certyfikat tymczasowo, na okres trwania biezacej sesji

O 0drzué ten certyfilat | przerwij polaczenie z ta witryng (zalecane)

Anuluj | oK |

Jesdli korzystasz z komputera domowego, mozesz wybrac opcje ,Zaakceptuj ten certyfikat na
state”. )Jesli korzystasz z Internetu w kawiarence internetowej, w szkole lub w pracy, wybierz
.Zaakceptuj ten certyfikat tymczasowo”.

—
ONCZONa

e Weryfikacja certyfikatu SSL zakonczona niepowodzeniem

The SSL certificate of mail.3bird net cannot be verified by
the following reason:
self signed certificate

Server certificate:
Subject: /C=US/ST=Someprovince/L=Sometown/C=none/
OU=none/CN=localhost/emailaddress=webaster@localhost
Issuer: /C=US/ST=Someprovince/L=Sometown/O=none/
OU=none/CN=localhost/emailAddress=webaster@localhost

Do you accept this certificate?

Beject | | Zaakceptuj tymczasowo Always accept

@ To pola Jjest

Co teraz zroblé?
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Srezegoly techniczne




W przegladarce Internet Explorer:

ificate Error: Navigation Blocked - Windows Internet

@ 2 |£4 f {3bird.net poce

File Edit View Favorites Tools Help

i Favorites | @ Certificate Ervor: Navigation Blocked [ |

@ There is a problem with this website's security certificate.

The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
@ dlick here to close this webpage.
@ Continue to this website (not recommended). < —

& More information

W przegladarce Chrom:

Potaczenie nie jest prywatne

Hakerzy moga probowad wykrasé Twoje dane z poczta.3bird.net (np. hasta, wiadomosci
lub informacje o karcie kredytowej).

D Automatycznie przesytaj do Google szczegolowe informacje o mozliwych zagrozeniach. Polityka

watnoici

Ukry Zaawansowane ~— Powrot do bezpieczenstwa

Ten serwer nie mogt udowodnic, ze nalezy do poczta.3bird.net. Jego certyfikat
bezpieczenstwa nie jest zaufany w systemie operacyjnym tego komputera. Moze to byc
spowodowane btedna konfiguracja lub przechwyceniem potaczenia przez atakujacego.

Otworz strone poczta.3bird.net (niebezpieczna) /

W przegladarce Opera:

Nieprawidiowy certyfikat

Opera nie moze zweryfikowad toZsamosci serwera ,poczta.
3bird.net” z powodu problemow z certyfikatem. By¢ moze serwer
probowat Cig oszukac. Czy cheesz przejsc na te strong?

E Pokaz certyfikat i [ Kentynuuj mimeo wszystko H Anuluj




Logowanie sie do poczty
Uwaga: Nazwa uzytkownika przy logowaniu jest pierwsza czescig Twojego adresu e-mail. Jesli
Twdj adres to jankowalski@3bird.pl, to nazwa uzytkownika bedzie brzmiec , jankowalski”.

Konfiguracja klienta poczty (np. programu Outlook,
smartfony)

Nazwa opcji Wartosd

Nazwa serwera POP3: 3bird.pl

Nazwa serwera SMTP: 3bird.pl

Nazwa uzytkownika (nazwa konta): TwojaNazwa@3bird.pl
Hasto: TwojeHasto

Uwierzytelnianie poczty wychodzacej| [X] TAK
SMTP / Wymaga rejestracji:

Poczta wychodzgca SMTP (SSL): port 465
Poczta przychodzaca POP3 (SSL): port 995
Ten serwer wymaga bezpiecznego |[X] TAK
potgczenia:

Uwaga: Jesli posiadasz poczte w innej domenie niz 3bird.p!/ (masz wtasng domene), zastepujesz
kazde wystgpienie zwrotu ,3bird.pl” nazwg swojej domeny.

Pomoc konsultanta
Mozna dzwoni¢ 24h/7: +48 501 956 546
Mozna pisa¢ 24/7: robertsurma@3bird.pl

Konsultant moze réwniez potagczy¢ sie z Twoim komputerem i sam skonfigurowa¢ klienta poczty
lub rozwigza¢ inny problem. W tym celu zobacz sekcje , Pogotowie komputerowe” na stronie
http://edukacja.3bird.pl/informatyka-oferta.html.



