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Opis

Ponizej znajduje sie skrypt, ktéry wywotywany jest przez formularz w momencie nacisniecia
przycisku ,Rejestruj” (atrybut , action=rejestruj.php”).

Kod

<?php
session_start();

// Na poczatku zaktadamy, ze wszystkie pola zostaty uzupetnione poprawnie. Jesli jakies pole nie bedzie poprawne,
zmieni zmienng na "false". Jesli wszystkie pola beda OK, wtedy wartos¢ zmiennej pozostanie "true".
$polaRejestracjiOK = true;

// Sprawdzamy poprawnosc¢ wpisanego adresu e-mail:
$emailPrzedSprawdzeniem = $_POSTI['poleRejestracjaEmail'l;
// Ponizsza funkcja usuwa z e-maila wszystkie niedozwolone znaki (np. litery z ogonkami, itp.):
$emailPoSanityzacji = filter_var($emailPrzedSprawdzeniem, FILTER_SANITIZE_EMAIL);
// Nastepnie, sprawdzamy poprawnosc¢ adresu po sanityzacji (oczyszczeniu). Jesli obie wersje adreséw nie beda takie
same, znaczy ze jego pierwsza wersja zawierata niedozwolone znaki, a wiec jest do poprawy:
if ((filter_var($emailPoSanityzacji, FILTER_VALIDATE_EMAIL)==false) || ($emailPoSanityzacji!
=$emailPrzedSprawdzeniem)) {

$polaRejestracjiOK = false;

$_SESSION['bladRejestracjaEmail']l = "Btfad! Cos nie tak z Twoim adresem e-mail. SprawdZ jego
poprawnosc.";
}

// Sprawdzamy poprawnosc¢ hasta (musi miec¢ od 6 do 20 znakdw):
$hasloRejestracjal = $_POSTI['poleRejestracjaHaslo'];
$hasloRejestracja2 = $_POSTI'poleRejestracjaHasloPonownie'l;
if ((strlen($hasloRejestracjal)<6) || (strien($hasloRejestracjal)>20)) {
$polaRejestracjiOK = false;
$_SESSION['bladRejestracjaHaslo'] = "Btad! Cos nie tak z Twoim hastem. Powinno miec od 6 do 20
znakow.";

}

// Sprawdzamy czy oba podane hasta sg identyczne:
if ($hasloRejestracjal!=%$hasloRejestracja2) {

$polaRejestracjiOK = false;

$_SESSION['bladRejestracjaHaslo'] = "Btad! Podane hasta nie sa identyczne.";
}

// Hash'ujemy hasto za pomocga funkcji "password_hash" (algorytm bcrypt w PHP 5.5), ktéra w przeciwienstwie do MD5
dodaje tzw. "sdl" (dodatkowe dane). Samo hash'owanie za pomocg MD5 nie jest juz bezpieczne (zostato ztamane przez
Chinczykéw w 2004).

$hasloZahashowane = password_hash($hasloRejestracjal, PASSWORD_DEFAULT);

// Sprawdzamy akceptacje requlaminu (jesli nie zostat zaznaczony, zmienna w ogdle nie bedzie istniec):
if (lisset($_POST['akceptacjaRegulaminuCheckbox'])) {

$polaRejestracjiOK = false;

$_SESSION['bladRejestracjaRegulamin'] = "Btad! Musisz zaakceptowa¢ regulamin.";
}



$kluczReCaptcha = "TA/NY-KLUCZ-ZE-STRONY-GOOGLE";
$sprawdzReCaptcha = file_get_contents('https://www.google.com/recaptcha/api/siteverify?secret=".
$kluczReCaptcha.'&response='.$_POST['g-recaptcha-response'l);

$odpowiedzGoogle = json_decode($sprawdzReCaptcha);

if ($odpowiedzGoogle->success==false) {

$polaRejestracjiOK = false;

$_SESSION['bladRejestracjaCaptcha'] = "Bfad! PotwierdZ, ze nie jestes robotem.";
}

require_once "connect.php”;
mysqli_report(MYSQLI_REPORT_STRICT);

try {
$polaczenie = new mysqli($db_host, $db_user, $db_password, $db_name);

if ($polaczenie->connect_errno!=0) {
throw new Exception(mysqli_connect_errno());
}

else {

$rezultat = $polaczenie->query("SELECT * FROM DaneOsobowe WHERE
Email='$emailPrzedSprawdzeniem'");

if (!$rezultat) {
throw new Exception($polaczenie->error);
}

$iloscZnalezionychWierszy = $rezultat->num_rows;
if ($iloscZnalezionychWierszy>0) {

$polaRejestracjiOK = false;

$_SESSIONI['bladRejestracjaEmail'] = "Btad! Taki adres e-mail jest juz zarejestrowany.";
}

if ($polaRejestracjiOK==true) {
// W przypadku bazy danych z tabelg prostg, sktadajaca sie tylko z EMAIL i HAStO:
if ($polaczenie->query("INSERT INTO DaneOsobowe VALUES ('$emailPrzedSprawdzeniem',
'$hasloZahashowane')")) {

if ($polaczenie->query("INSERT INTO DaneOsobowe VALUES (NULL, NULL,
'$emailPrzedSprawdzeniem’', NULL, '$hasloZahashowane', 1)")) {

$_SESSION['udanaRejestracja'] = true;
header('Location: informatyka-php-mysql-system-rejestracji-sukces.php');
}

else {

throw new Exception($polaczenie->error);

}

else {

$_SESSION['zapamietanyEmail']l] = $emailPrzedSprawdzeniem;
$_SESSION['zapamietaneHaslol1l'] = $hasloRejestracjal;
$_SESSION['zapamietaneHaslo2'] = $hasloRejestracja2;
if (isset($_POSTI['akceptacjaRegulaminuCheckbox'])) {
$_SESSION['zapamietanaAkceptacjaRegulaminu'] = true;

}
header('Location: informatyka-php-mysql-system-rejestracji.php');

}

$polaczenie->close();

}
}



catch(Exception $przechwyconeBledy) {

echo '<p class="errorSystemRejestracji">Btad serwera! Prosimy o kontakt z administratorem
serwisu</p>';

echo '<p class="errorSystemRejestracji'>Btad serwera! Rodzaj btedu: '.$przechwyconeBledy.'</p>";
}
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