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Wazne Informacje

Modem WiFi zostat zaprojektowany zgodnie ze specyfikacjg Euro-PacketCable, Euro-DOCSIS.

Srodowisko pracy:
» Temperatura otoczenia podczas pracy modemu: 0°C-40°C
» Temperatura przechowywania modemu: - 30°C-65°C

UWAGA:
Do zasilania modemu Thomson U-TWG870U(EU) nalezy uzywac oryginalnego zasilacza dotgczonego do zestawu.
Zastosowanie innego moze spowodowac uszkodzenie modemu.

UWAGA:
Modem WiFi musi by¢ stale podtgczony do zasilania, aby moégt realizowaé ustuge internetowg i telefoniczna.
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Wstep

Modem WiFi jest urzadzeniem zapewniajacym bezprzewodowy dostep do szerokopasmoweqgo internetu oraz
umozliwiajacym wykonywanie potaczen telefonicznych.

Do modemu WiFi mozna podtgczyé komputery przy pomocy kart bezprzewodowych lub poprzez porty Ethernet
(maksymalnie 4).

DomysSinie dane przesytane pomiedzy modemem WiFi a urzgdzeniami bezprzewodowymi sg szyfrowane zgodnie
ze standardem WPA2-PSK.

Modem WiFi- U-TWG807U(EU)
Dwie anteny WiFi

Ptyta instalacyjna

Instrukcja obstugi

Kabel sieciowy Ethernet

Modem WiFi obstuguje nastepujgce funkcje:

Modem kablowy EuroDOCSIS 3.0, tryb podwdjny (DOCSIS/EuroDOCSIS)

Router Gigabit Ethernet z czterema portami RJ-45 pracujgcymi z predkoSciami 10/100/1000 Mbps (autonegocjacja
oraz funkcje MDIS)

Potaczenie bezprzewodowe Wi-Fi11n

Zabezpieczenie sieci bezprzewodowej: wiele SSID oraz system WPS

Gniazda RJ-11 do podtgczenia analogowych aparatéw telefonicznych lub faksow

Réwnoczesne potgczenia telefoniczne i transmisji danych

Réwnoczesne potgczenia z dwoch linii telefonicznych obstugujacych nastepujace kodeki: PCM A-law, PCM-law,
G.723.1, G.729, G.729a, G.729e, G.728, G.726, BV16 i BV32

Ttumienie echa

Voice Activity Detection (VAD) - algorytm uzywany w procesie przetwarzania sygnatow mowy, ktéry umozliwia
rozpoznawanie aktywnosci rozméwcy (gtosu albo jego braku)

Generowanie i wykrywanie sygnatdéw DTMF (wybieranie tonowe) Comfort Noise Generation (CNG)

Transmisje modemowgq i faksowa zgodnie ze standardem V9O

Szyfrowanie ruchu sieciowego algorytmami DES (56 bit) oraz RSA

Protok6t SNMP

Wsparcie dla IPv4 (IPv6 przysztoSciowo)

Support Web pages and private DHCP server for status monitoring

Zrozumiata diagnostyka poprzez diody LED

Plug and Play

Elektroniczna wersja instrukcji obstugi modemu w formacie PDF
Adobe Acrobat Reader - oprogramowanie umozliwiajace odczyt plikdw z rozszerzeniem PDF
Odnos$niki do witryny internetowej firmy Thomson
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Wymagania sprzetowe

Aby komputer mogt wspotpracowaé z modemem WiFi, musi spetnia¢ nastepujgce minimalne wymagania systemowe:

‘ Komputer klasy PC ‘ Apple Macintosh*

Procesor Pentium (lub kompatybilne) Power PC i wyzsze
i wyzsze
llos¢ RAM 16 MB 24 MB
(>32MB preferowane) (>32MB preferowane)
System operacyjny Windows XP/Vista/7, Linux ** Mac 0S 7.6.1 lub wyzszy
Karta dZzwiekowa Wymagane dla dZzwieku N/D
z ptyty CD-ROM
Karta graficzna VGA lub wyzsza (SVGA preferowana)
CD-ROM/DVD Wymagany
Ethernet Karta 10/100/1000 Mbit
Karta sieciowa Ethernet umozliwia potaczenie z internetem. Sterowniki do
karty zapewnia producent. Komunikacja miedzy modemem WiFi a komputerem
nastepuje za pomoca kabla sieciowego (niekrosowanego).
Oprogramowanie « Zainstalowany protokét internetowy TCP/IP
+ Dowolna przegladarka internetowa (Internet Explorer, Mozilla Firefox, Opera,
Chrome, Safari)

* UPC nie wspiera instalacji ustugi internetowej na komputerach Apple Macintosh oraz nie zapewnia wsparcia technicznego podczas jej uzytkowania
na komputerach ww. klasy.
** UPC nie wspiera instalacji ustug internetowych na systemie operacyjnym Linux oraz nie zapewnia wsparcia technicznego dla tej platformy systemowej.

Montaz Scienny

Przed rozpoczeciem montazu $ciennego upewnij sie, ze kabel zasilacza jest wystarczajgco dtugi, aby podtaczyé go do
modemu.

Modem powinien by¢ zamontowany na ptaskiej i suchej Scianie w taki sposéb, aby panelem czotowy (z diodami LED)
skierowany byty do géry.

Wkreé dwie sruby (4,4 mm) w $ciane na szeroko$¢ uchwytdédw umieszczonych na spodzie urzadzenia. Gtéwki Srub
powinny wystawa¢ ok. 3 mm ponad powierzchnie $ciany. Dociénij modem WiFi lekko do Sciany i pociagnij w dét tak,
aby zawist na $rubach.
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Prezentacja modemu WiFi
Panel czotowy

Ponizsza ilustracja przedstawia panel czotowy urzadzenia

Legenda:

Power - zasilanie

DS - synchronizacja kanatu downstream

US - synchronizacja kanatu upstream

Online - potaczenie z internetem

Ethernet (1-4) - sygnalizacja podtaczenia komputeréw do modemu kablem Ethernet
USB - potagczenie modem-komputer poprzez kabel USB

Wireless - sie¢ bezprzewodowa

Phone (1-2) - podtaczenie telefonu lub/i faksu

Sygnalizacja diod podczas pracy urzgdzenia

Power| DS US |[Online

WY, | WY, | WY, | WY, Brak pot. sieciowego
Praca WL X X X WL WL WL WL X X X X Pot. sieciowe
modemu
wifi bez WY, Brak pot. USB

telefonu  EAVVE X X X X X X X Wt X X X | Pot. USB

WY, Brak pot. bezprzewod.
WL X X X X X X X X WL X X Pot. bezprzewodowe

Ustuga wiaczona,
WL Wt Wt | telefon lub telefony
podtgczone

Tel 1 stuchawka
Praca Wt Wt | podniesiona, Tel 2
modemu telefon podtaczony

e <Praca modemu jak wyzej>
WiFi ) yz€) Tel 1 podtaczony,
z telefonem ERYYV/4 WL Tel 2 stuchawka
podniesiona

Dwie stuchawki
WL podtaczone do dwdéch
linii, podniesione

Legenda:

Wt - dioda Swieci sie Swiattem ciggtym
WYt - dioda nie $wieci sie

PULS - dioda pulsuje
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Od lewej:
A-TelliTel2 2x wejscia telefoniczne RJ-1
B - Ethernet 1234 4 wejécia Ethernet 10/100/1000 Mbps
C - USB Host 1 wej$cie USB host (nieaktywne)
D - Reset Reset do ustawien fabrycznych
E - Cable Gniazdo do podtaczenia kabla koncentrycznego
F-12V Gniazdo wpiecia kabla z zasilaniem
G - Wytacznik Wytgcznik zasilania

H - Gniazda anten Gniazda, do ktorych dokrecane sg anteny WiFi

Z prawej strony urzgdzenia znajduje sie przycisk WPS, stuzgcy do parowania modemu WiFi z kartg bezprzewodowa.
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Witgczanie modemu WiFi

Po zainstalowaniu modemu i pierwszym witgczeniu do zasilania (a takze po kazdorazowym ponownym podtgczeniu)
modem przechodzi wiele etapéw logowania sie do sieci UPC. Kazdy z tych etapéw posiada inng sekwencje pulsowania
diod LED na przednim panelu urzedzenia.

UWAGA:

Diody btyskajg jednorazowo krétkim Swiattem zaraz po witgczeniu do zasilania i przed rozpoczeciem etapu
logowania. Jezeli wszystkie diody pulsujg réwnoczesnie, znaczy to, ze nastepuje automatyczna aktualizacja
oprogramowania urzadzenia - zwykle nie powinno to trwac dtuzej niz 5 minut. Nalezy poczekaé na zakonhczenie
tego procesu. Nie mozna wtedy korzysta¢ z modemu, wytgczac z zasilania ani restartowac przyciskiem.

UWAGA:
W zaleznosci od oprogramowania komputera i aktualizacji systemu operacyjnego, proces instalacji moze réznic sie

od przyktadéw zawartych w niniejszej instrukcji.
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Podtgczenie komputera do modemu WiFi poprzez kabel Ethernet

Aby podtaczy¢ komputer do modemu WiFi przy pomocy kabla Ethernet, postepuj zgodnie z ponizsza instrukcja:
« Podtacz kabel Ethernet do gniazda karty sieciowej w komputerze, a nastepnie podtgcz drugg kohcdwke do jednego

z czterech gniazd w modemie WiFi.

« Jezeli chcesz podtaczyc¢ kilka komputeréw do modemu WiFi, wepnij poszczegdine kable sieciowe do wolnych

gniazd Ethernet w modemie WiFi.

Kabel
- koncentryczny

Kabel
koncentryczny

Zasilanie
elektryczne
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Podtgczenie aparatow telefonicznych, modemu lub faksu

Aby podtaczy¢ aparat/y telefoniczny/e (lub faks) do modemu WiFi postepuj zgodnie z ponizszg instrukcja:

+ Podtacz aparat telefoniczny (lub faks) do gniazda TEL1 standardowym kablem telefonicznym z wtyczkami RJ-11.
Jezeli jest wykupiona druga linia telefoniczna z osobnym numerem, nalezy tak samo podtgczy¢ drugi aparat
telefoniczny do gniazda TEL2.

« Aby wykona¢ potgczenie telefoniczne, podnie$ stuchawke, poczekaj na sygnat zgtoszenia centrali, nastepnie wybierz
zgdany numer.

Kabel
& koncentryczny
0 ‘
(L}
Splitter .

— e

e
koncentryczny

Zasilanie
elektryczne
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Rozdziat 2

Konfiguracja modemu WiFi

Modem WiFi mozna skonfigurowa¢ poprzez przeglagdarke WWW.

Przed rozpoczeciem konfigurowania modemu upewnij sie, ze:

+ komputer jest prawidtowo podtgczony do modemu WiFi poprzez kabel Ethernet,
» na komputerze jest zainstalowany protokét internetowy TCP/IP.

Aby wejs¢ na strone konfiguracyjng modemu:
« uruchom przegladarke internetowa i wpisz w pasku wyszukiwania adres IP modemu, tj. 192.168.0.1,
* po nawigzaniu potaczenia, wySwietli sie ekran logowania. Pole Nazwa uzytkownika pozostaw puste,

a w polu Hasto wpisz admin.

Connect to 192.168.0.1

The server 192.168.0.1 at Thomson requires a username and
password,

Warning: This server is requesting that wour Username and
password be sent in an insecure manner (basic authentication
withauk a secure conneckion),

Mazwa uvtkowrika: | ] " |

Hasto: | I |

[ 1zapamictaj moje hasta

| o || anuy |

« Po wpisaniu prawidtowej nazwy uzytkownika i hasta pojawi sie strona gtéwna konfiguracji modemu WiFi.
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Gateway -> Status
Gateway -> Status -> Software

Na tej stronie znajduja sie informacje o sprzecie i oprogramowaniu modemu WiFi, m.in.:
* wersja oprogramowania,

+ adresy MAC modemu oraz numer seryjny modemu,

+ czas dziatania od ostatniego uruchomienia lub restartu,

« status podtaczenia do internetu.

Jezeli pozycja Network Access wskazuje warto$¢ Allowed, oznacza to, ze poprawnie nawigzano potgczenie

z internetem. Jezeli w pozycji widnieje wpis Denied, skontaktuj sie z Og6lnopolskim Biurem Obstugi Klientéw UPC,
pod numerem 80194 94 80.

Fiease define a username and password for administration

Administration

THOMS i Click here to change the seffings
mager 5 bay
3 Gateway VoIF Stahs - : : | ad
Status
| I Software = This page dizplays information on the current sysiem softeare
Software Infarmation
Sandard Spacificaton Compliant DOCSIE 30
annect Harthare Verson 10
Pacoword Snftware \Version STE3I 0N D
Cable Moderm MAC Address | OO:18.9b 3ac4:40
Diagnostlcs Cable Modem Serial Nurnber | 12345678901458
. . CM cendicate Mot Installed
cyeng Log
nitial Scar
Status
Backup/Restore Sy=tern Up Time 0 days D0k:00m: 255

Metwork ACCESS Dienigd
CableModem P Address PR o AR

0 - Thomsu - X007
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Gateway -> Status -> Connection

Na stronie Connection znajdziesz bardziej szczeg6towe informacje dotyczace stanu potaczenia, tj. moc i jako$¢ sygnatu
oraz stan modemu kablowego.

\ Pigase define a username and password for administration Adrmirietration
mﬂMﬁﬂu ) Click here to change the settings i koadbae ok
images yand J
WECTY | Cateway  VOIP oo Ritwierl - Rekiced - e rental Cotirol - Wire >
- Etatus

Connection - This page displays information on the status af the cable madem's HFC and IP network connectivity
‘ﬁ " =
Software Srartup Pracedurs

Procedure Status Commeant
Connection .que Dinistream f..hanm:-.-l | |Lnek=d
Password _l.".nnnm:mrf State | Cll_v=. _i.'.t-_m:‘mnna_l

| Boot State QK | Gpesational
Dlagnostics Configuration Fils Ok,
-~ Security Disabled | Disabled
Event/Log

Initial Sean Downstream Channels
Lidl oL I - > 5 !
_ﬁlunnl.'I_Luuk Slatus _Mudulmul_l_l’.'r_mnru:l IU__SwnbuI rul.v:_[-::ql.-ﬂr&'.‘_l "oner _:JNH

Backip/Restore _ 1| Locked| OBMI5E| 2| 5360537 |45 T v 44 0 o8|
2| Mot Locked| Linkmonam 0 Linkmown 00 dBmy| D0dB
3- ot E.l;H’,Jv:E'I'.I. Unhnnwnl I'II I..'r&mmvn. I oo rJHmV. oo |1Fl.
4| Mot Locked| Unknown| 0| Unknown| | 00dBmv| 00dB!
5| Mot Locked| Unknown| 0| Unknown | D0dBmy| 0048
6| MotLacked| Unlnawn |:|f Linkricnen | [0 i} dBmv| 0.0 48
L 7| Mot Locked | Unknown | ] Uskriown | 00 dBmy| 00 d8
&) Mot i.x.':.'l-cl.'ui Ullldlml: IZIi Wrdricm | 0o dErrl'u'i 0B

Upstream Channels
Channel | Lock Status | Modulation | Channel I[‘.I'Sl,q-nhnl Ratz | Fregueney | Poeer

1 Locked|  CMAMB 2"_155n Fsymisec 137 & dBmv

2| Mot Locked| Unknoawm o 0 Meymi'sec 0.0 dBrmv

3| Mot Locked LInLﬁ-:-wnl III: 0 Keymisec | 00 dBrmv

4| Mot Locked| Unkmown ] 0 Kaymisec 0.0 dBmv
CMIP Address Dwratien Expires

. O H WS O

Cumont System Time: Tuo Dec 15 08 53 41 2005
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Gateway -> Status -> Password

Na tej stronie mozesz ustawi¢ nowa nazwe uzytkownika, nowe hasto lub przywrécié wszystkie ustawienia fabryczne
modemu (standardowo nazwa uzytkownika nie jest zdefiniowana, a hasto to admin).

| UWAGA: 5

Hasto moze mie¢ dtugos¢ maksymalnie 8 znakdw,uwzgledniana jest wielkos¢ liter.

Aby przywr6ci¢ ustawienia fabryczne, kliknij pole Yes przy pozycji Restore Factory Defaults. Efekt jest identyczny,
jak przy zastosowaniu restartu fabrycznego z uzyciem przycisku znajdujacego sie na tylnym panelu modemu,
oznaczonego jako Reboot Emta. Restart fabryczny jest uruchamiany po przytrzymaniu przycisku przez 15 sekund.

Aby zatwierdzi¢ zmiany na tej stronie, kliknij przycisk Apply.

| T
THOMSON

il F
4 Gateway VoIP g - . o
Starus
Password = This page allows configurabon of admewsirabon sccess prvmleges and the stolly 1o restons tactony
m. defaults 1o the s5ysiem
| 2
- n LUger Mama s
Connaction Fassword LLLLL]
st LA ELCICL
Re-Enter Fasiword SEEEE
Password

Restors Factory Detats Clyves @ing
— :

ey |

- Thomgon « 2007
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Gateway -> Status -> Diagnostics

Strona ta oferuje podstawowe narzedzia diagnostyczne, ktére mogg zosta¢ wykorzystane, jezeli pojawia sie problemy
z potaczeniem. Podczas ,,pingowania” urzadzenia sieciowego wysytany jest do niego pakiet stosu TCP/IP, na ktory
urzadzenie powinno odpowiedzieé. Aby uzy¢ testu ping, nalezy wprowadzi¢ adres IP hosta docelowego i przycisnaé
przycisk Start Test. Wynik wy$wietli sie w pozycji Result. Zatrzymanie testu nastepuje przez nacisniecie przycisku
Abort Test, a wyczyszczenie wynikow testu ping nastepuje poprzez przycisk Clear Results.

UWAGA:

Zapora ogniowa (tzw. firewall) uniemozliwia czasem uzyskanie odpowiedzi z odpytywanego urzadzenia sieciowego,
jednakze ciaggle jest mozliwe uzyskanie dostepu do niego poprzez protokdt TCP/IP. Ping najbardziej uzyteczny jest
dla komputerdéw bez wtgczonej zapory ogniowej, np. znajdujgcych sie w sieci lokalnej, tworzonej przez modem.

Administration

\
THOMSON )

rrapas & bay ..'|.c.'_‘ i/

Gateway VolP ShEhE- i : il o
Status
I i Diagnosties = This page provides for ping diagnostics 1o the LAN to help with IP connectiity probberrs
[
Software Fing Test Faramaters

Firng Tarpet 9 - (s L8 L1
Connection

Fing Shae | yies
Gl gt [ ne
Dlagnostics o e (]
Event Log Resulis

) Walig fr szt
Initial Scan

Backup/Restore

T g dn apditn o1 s I o it NETHLEH Ba $ig0
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Gateway -> Status -> Event Log

Strona ta zawiera logi zdarzen protokotu SNMP. Aby wyczysci¢ logi, kliknij przycisk Clear logs.

Administratian

mages & bayond J GBtEWﬂ]I' VoIP Shahk - ; . .y : | L=
Status

Initial Sean © To spead up the modem’s first irme Startup, &ntér nown downsiean fregquenty andion upstream
/ M channgl I information here. Then chck the ‘Apphy and Reboot’ butten. The madam will stan scanning the cable
I netwiork beginning with the valees supplied hers

Initial DS Frequency: | oo Upstream Channel I0; 0

Password

iy il Fevo! |
Dlagnostics
Event Log

Initial Scan

Backup/Restore

B - Trerreane - 2000

Gateway -> Status -> Initial Scan

Nie nalezy wpisywac¢ wartoéci: Initial DS Frequency oraz Upstream Channel ID. Uzupetnienie tych danych moze
spowodowac¢ problemy w logowaniu modemu WiFi.

Administration

THOMSON )

mares & beyang _#
' . Gateway VoIP  oupne. o : : . =
Status
r Backup/Restore Settings  Tiws page allows you to Save your current Settings locally on your PO, or nesioned
@_ seffings previously saved
[ h
=oftwar E.jmlluu
| Bekep
Connection
Pacs - Restore Seltings
A 1 '[; —— _] ey
Diagnestics
Event Log

Initial Scan

Backup/Restore

@ Thomscn - 2007
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Gateway -> Status -> Backup/Restore

Ta opcja umozliwia wykonanie kopii bezpieczehstwa wszystkich ustawien konfiguracyjnych w formie pliku oraz jego
pbdzniejsze wykorzystanie w celu przywrécenia tych ustawieh. Aby zapisa¢ plik, kliknij przycisk Backup. W przypadku
potrzeby przywrécenia ustawien z pliku konfiguracyjnego, kliknij przycisk Przegladaj i wskaz lokalizacje pliku
konfiguracyjnego. Po wskazaniu pliku powrécisz do poprzedniego ekranu. Nastepnie kliknij przycisk Restore
(nastapi przywracanie ustawien).

Administration

THOMSON )

mapies & Heyand

GHEWH? VoIP Stahs wd

Status
Backup/Restore Settings  Tiws page allows you to Save your current Settings locally on your PO, or nesioned
(28

seifings previously saved

Bachug

T

Restore Seltings

(e ) s

Inttial Scan

Backup/Restore

@ Thomscn - 2007
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Gateway -> Network
Gateway -> Network -> LAN

Na tej stronie mozna sterowac funkcjg serwera DHCP w sieci LAN (wewnetrznej). Jezeli ta funkcja zostata aktywowana,
woéwczas UPC zapewnia adres IP dla bramy ze swojego serwera DHCP, a wbudowany w modem serwer dostarcza adresy
IP, zaczynajace sie od adresu ustawionego w pozycji Starting Local Address w zaktadce LAN. Serwer DHCP udostepnia
adres/y IP przez tzw. czas dzierzawy.

Pozycja Starting Local Address umozliwia zmiane najnizszego dostepnego adresu IP.

‘\ Please defineg o username and password for administration Administration
THOMSON ) Click here to change the seftings = s i
iimagirs & birpond
; Gateway VoIFb Pstwork: - N
Hetwork

LAN = This page allows confiquraton and status of the optional internal DHCP sanver for thie LAN

LAN Natwerk Configuration
IP Address [T
WAN Subnet Mask 2553552530
Computer MAC Address 001880 Faicd A
lu]l]: DHCP Server @ves Ono
Lease Podd Stan P ARNDIR
Time Lease Pool End i IR0
Leage Time [
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Gateway -> Network -> WAN

W tej zaktadce mozna zwalniaé i od$wieza¢ adres IP modemu na przyciskach Release WAN Lease i Renew WAN
Lease. Dodatkowo istnieje mozliwo$¢ podmiany adresu MAC interfejsu bramy (Spoofed MAC Address).

Please define & usernames and password for sdministration

Administration

THGMSGN ) Click here fo change the setlings
— ey gl Gateway VoIP Network : o
Herwark
ﬁ WAN | Thiz page alows configurgton snd slatus of the inbemnal DHCP chent for e YWaN

LAN WAN IP Address 10.90.144.14
WAL Address: 00:18:8b:3aced da

WAN Duration D: 00 H: 02 M: 10 5: 00

o Expires Tue Dec 15 11:30:56 2009

SRS DiNG Servers

DDNS [ P WA Lo [ Pustn Wl Less |

Tima WM Comnection Type [pey
MTU ]
Host Narme iFeguirad by some |SFE)
Dumrragsn Marne: (Feguired by some [SFE)

Spoofed MAC Address o = /o0 : e k(o ke ke

| ot |

Gateway -> Network -> Computers

Strona ta wys$wietla podtgczone komputery do modemu (sg oznaczone jako DHCP Client). Mozna tu réwniez zwolnié
dzierzawe adresu IP (z sieci lokalnej) poprzez naci$niecie przycisku Force Available. Po odSwiezeniu dzierzawy na
komputerze ulegnie zmianie adres IP.

Please define a username and password for adminisiration

il PR Administration
THOM%DN ! ick here fo change the setfings
Ee i Gateway VoIP Fotiiare 2
Hebwark
i | Computers  This page shows the stafus of the DHCP clients and current system time
LAN OHCP Clents
: T L T T T S—
WAN O S SGe) - 152180000010 5525555 000 CrOT 100 MO0 S0 Tus Dec 23 1012002008 ()
Cc-rnputers Current System Time: Tue Dec 15101531 2009
| Frme Araleie |

& - Thomeson = 2007
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Gateway -> Network -> DDNS - Dynamic DNS service

Ta strona pozwala ustawi¢ ustuge DDNS.

Please define a username and password for administration

Administration

mm%m ) Click herg to change the seftings
itragas & boyond 4
il Gateway VOIP =i petwork - A0s 2
L Hebwork
DDNS = This page allows setup of Dynamic DNS serdce
(V37
LAN [IONS Serace: | Tk w
Liser Mame
WAN Pazgword:
[ ey Host Name
Computers IF Address 101014141
Status DOMNG service 15 nof erabied
DN (o)
Time

Gateway -> Network -> Time Server

Pozwala ustawic¢ serwer czasu i wyswietli¢ czas systemowy uzyskiwany poprzez protok6t SNTP.

i.. Ploase define a usermnamae and password for adrministration Administration
WM%DN Click here to change the settings ) iy e
mages & hoyond
e Gateway VoIP -, . peatwerk - o o
Hetwork

Tima : Thiz page slmas configurstion snd digptay of e TyEtem ime obtsingd from network TErers vis Smple
Metwork Tirne Protacol. The syitem has o be resel lor any changes 1o Lake effect

LAN Enable SNTF  Oiyes ®ing
WAN Current Tirme Tue Dec 15 10:21:29 2008
Systam Start Tirme Mon Oec 14 171506 2009
Computers Temi Sarver 1 == .
Teme Sapser 7 dpamige
DODNS Time Server 3 tkdusts
Tenerone Offset Hours (o & Mnules s (@
Time [Casmts | [ ¥ies |
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Gateway -> Advanced

Strona ta umozliwia aktywowanie i deaktywowanie niektorych funkcji modemu WiFi.

\ Please define a username arrnj password for administration Administration
THOMSON ) Click here to change the seftings
o gyt Gateway VolP RS o
] J Advanced
;H Optiens - This page allows configuration af advanced features of the broadband gateay
Options WIAN Blochang ] Enabie
) lpsec FazsThrough ¥ Enabie
. FETP Pass Thraugh ] Enabie
MALC Fllkering Fempte Config Management ] Ensbie
. Musicast Ennble ¥] Enabie
P LIPAP Enable [ Enatie
NatSip Alg Enable M Erstie
(o)

2 - Thanesh - 2007

+ WAN Blocking - blokuje odpowiedz na zapytania typu ping od strony interfejsu WAN. Umozliwia skuteczne ukrycie
bramy internetowe;.

 Ipsec Pass Through - umozliwia przekazywanie potgczen wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej a internetem. Protokét IPSec jest mechanizmem, ktory zabezpiecza wirtualne sieci prywatne.

« PPTP Pass Through - umozliwia przekazywanie potgczeh wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej a internetem. Protokdt PPTP jest mechanizmem, ktoéry zabezpiecza wirtualne sieci prywatne.

+ Remote Config Management - opcja umozliwia zdalny dostep do strony konfiguracyjnej modemu od strony
WAN/internetu. Dostep ten jest mozliwy tylko po wpisaniu hasta dostepowego i adresu IP modemu od strony WAN
na porcie 8080, np. jezeli modem ma adres IP 89.41.41.1 w pasku adresu w przegladarce, nalezy wpisa¢ wtedy
http://89.41.41.1:8080.

« Multicast Enable - umozliwia przekazywanie potgczeh multicast pomiedzy komputerem z sieci lokalnej,
a internetem. Opcje ta nalezy wtaczy¢, aby zobaczy¢ lub ustysze¢ niektore rodzaje transmisji strumieniowej i tresci
w internecie

+ UPnP Enable - opcja Universal Plug and Play umozliwia urzadzeniom sieciowym, takim jak konsole gier, odtwarzacze
multimedialne, komputery, uzyska¢ dostep i potaczy¢ sie z siecig. Urzgdzenia UPnP automatycznie rozpoznaja ustugi

innych zarejestrowanych urzadzeh UPnP w sieci, np. umozliwiajg automatyczne przekierowanie portow.

+ NatSip Alg Enable - brak zastosowania w sieci UPC.
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Gateway -> Advanced -> IP Filtering

Strona ta umozliwia zablokowanie dostepu do internetu okre$lonym zakresom adresoéw IP, jednak komputery
z zablokowanymi adresami IP moga ciggle komunikowac sie z innymi komputerami w sieci wewnetrznej LAN.

Administration

Gateway ValP Advarcad - 9
i Advanced

1P Filtering | This page aficws the configuranon of F° AGdress NEErs in ofder 10 DECK infErmet ramc (o specifc
F i natwodrk desaces on the LA
&

SPUHONS IF Filtening
Sgart Address  End Address Enabiled

IP Filtering 10246800 1024e80fi T
MAC Flltering 19218808 12980
. 1928800 terdsanfi r
Fort Flitzring w2sanll  wereenll T
Forwardina 128800 wewsol
= 1wzea0ll 1szisenfl ¢
Port Triggers 1e2.4680]0 qopqsanfl
DMZ Hoel waassoll  wmzesoli T
=y wzweeofl  qseasenfl

RIP Setup w2 18800 ts21ea0f0 ¢
Aoy |

& Thomeon « 2007 i |

Gateway -> Advanced -> MAC Filtering

Modem WiFi umozliwia zablokowanie dostepu do internetu po adresach fizycznych (MAC). Komputery z zablokowanymi
adresami MAC mogga jednak w dalszym ciggu komunikowaé sie z innymi komputerami w sieci wewnetrznej LAN.

\ Administration
THOMSON |
B u 'EIH‘I'I'-JT YolF fareed - s
' Advanced
= WA Flbating  Thet age Mlows £onogursbon of WAL Aeresn Boery n aemes 10 Bisck mdeme! e 1 aprcbe
m’ i ~a 0 GeorE on e LIS

':'.' 411k AT Rpisiess Fsnie
S wet 01 fpaz ooz feaciunz ez foe MAC “.Iu_ | THCEH EHETH T
1P Flitering e i T S T [ [ has o [al [56: [of; E5: [ R

win s ok s - o fos: e - e Jm WA .:Fu :fwzou: fea: [oc: Jos
HAC Flltﬂﬂnﬂ ey ll.rF I_-I'_ ﬁ'? ﬁ A F ﬁ"-ﬁ' T W'-.'h_'!'
Fort Filtering et ToH R CEH ETH O T WA 16 I_t' (TRCH A T

e 1 [ [ [ e« e [ e 15 [Bf: [F: [6E: 5. 36 [EB
Forerarding s #3005 7o : Ve | MAC ‘.Irt- [fe:[oa: [E5: [5c: 65
- TR T e Tl e E e o e e (o0 fea: e e

CrLATigpan W 17T R 5 o Mas 1680 [Fe: [ 5. 00 IE
B Hess AL T TH CFR fTH R T B ..|uv.[_i' FH FHEH T
ook |
=T ] g

- a0 =
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Gateway -> Advanced -> Port Filtering

Strona ta umozliwia wpisanie zakresu portéw docelowych (aplikacji) dla komputeréw, ktére nie maja mie¢ dostepu

do odpowiedniej ustugi sieciowej. Na przyktad, po zablokowaniu portu 80 (port odpowiadajacy za komunikacje

z serwerami WWW) nie beda dziataty tylko strony internetowe, a kazda inna aplikacja komunikujaca sie z internetem
(np. program pocztowy, komunikator) bedzie miata dostep do internetu. Aby zablokowa¢ zakres portéw, nalezy wpisac
port poczatkowy i kohcowy, odpowiednio w Start Port i End Port. Jezeli ma by¢ zablokowany tylko jeden port, nalezy
wpisa¢ w Start Port i End Port te samg wartos¢.

-

4 Gateway Valp Achrarced - %
Advanced
ﬁ Port Fitering  This page aliows confguration of port fiters in order to block specfic mbermet serices o all devices
f on thi: LAk

Lt Port Fiterng

Han PortEnd Port Protocol Enabled

IF Filterin fi [f563s  [Eom =]
AC Eiltarin fr [ems3s  [Both =]

' [ [e5638  [Bath =]

Port Filtering i [ [een=lr

i [em53s [Bam =]
fi [es53s  [Eeth =] P
t Trigge: fi [es53%  [Bom =]
o : fi [em53s  [Bath =]

i f [sE  [Bom =]
RIP Setug [ [e55is  [Bom =]

oty |
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Gateway -> Advanced -> Forwarding

Brama przepuszcza ruch z internetu do sieci lokalnej tylko na podstawie wczeéniej wystanego zapytania przez
komputer z wewnetrznej Sieci LAN. Ignorowane sg zapytania bezpo$rednio wysytane z internetu do sieci lokalnej.
Chroni to przed zto$liwymi atakami z zewnatrz. Jezeli jednak zajdzie potrzeba komunikacji z internetu do komputera
w sieci wewnetrznej na odpowiednim porcie, istnieje mozliwo$¢ takiego przekierowania potaczenia. Modem WiFi
umozliwia do 10 takich przekierowan. Aby przekierowanie dziatato poprawnie nalezy, uzupetni¢ pozycje:

+ Local IP Adr - adres hosta docelowego w sieci wewnetrzne;.

« Start Port - port na interfejsie WAN na modemie, z ktérym taczy sie komputer z internetu.

« End Port - port docelowy na komputerze w sieci wewnetrznej.

* Protocol (TCP, UDP, TCP i UDP) - protokét, ktéry ma by¢ uzywany w przekierowaniu portu (TCP, UDP, TCP i UDP)

-
THOMSON )
et Gateway ValP At 9
Advanced
Forwarding  This alflows for mcoming requests on specihc por numbers to reach web servers, FTP servers, msl
o ﬁ SENTIS, BIC S0 INEY CAN DE ACCESSIDIE friorn thee priibe mtsnnet A 1able of comenbndy used POIT MAMBDErs i 5150
----- jod
\ Purt Forwandng
Fin Local IF Adr St Pont end Port Prdtocol Enabied
o wzeaell o [ [Bom =1
— = 19216800 0 [ [Gom =] I
Fort Filtaring 192.188.0.0 ] [m [Bem =]
feziea0fl |0 [o [Bom =1 I©
Forwarding 19218800 [m B [Eem =]
Pait Triaas: wzweo [ [ [FmE
19246800 [0 P [eewdr
1 w2eaofl o [ [t =]
i wzea0fl o [o [eem =]
wzeaell o [ [Bem =l
A |
. Thomann . 2000 E
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Gateway -> Advanced -> Port Triggers

Niektore serwisy uzywajg dedykowanego zakresu portéw po stronie klienta i dedykowanego zakresu portéw po stronie
serwera. Uzywajac requt przekazywania portéw (port forwarding) w konfiguracji ustugi NAT, na state przypisuje sie
przekazywanie konkretnych portéw z adresu publicznego na porty adresu prywatnego w sieci LAN. W przypadku, gdy
chcemy uzywadé tych samych serwiséw na réznych hostach w sieci LAN, nalezy uzy¢ opcji Trigger Port Forwarding,
ktora udostepnia porty dla wielu hostow. Router zapamietuje adres IP hosta w sieci LAN, ktéry nawigzuje potgczenie
na zdefiniowanych portach. Router odbiera zwrotne potgczenie z serwisu i przekierowuje je na zdefiniowane porty
zapamietanego adresu IP w sieci LAN. Po zakohczeniu potgczenia kolejne hosty w sieci LAN mogg korzystaé ze
zdefiniowanych portéw. Host rezerwuje porty na czas potaczenia lub do wygasniecia potaczenia.

~
THOMSON )

Gateway Volp Advarced - ~
Advanced
Port Triggers  Thes page allows configurabon of dynarmec thpgers (o specifc deaces on the LAN. This aliows for
special appheanons that requine specic port numbers with bi-girections ralic @ function propery. Applicabons sach
a5 wvideo conférencing, voice, gaming, and some MEessenging program festures may regqune hese specil settings

Port ‘-:ggu_-l:n:_;

[Ering Tngger Range Targ tAnge Frofocol Enable
St -'-'-:l_rtEn-'J PartStart PortEnd Pon
Flltering o [o o [0 [Tcr =l F
Fart Fil a o 0 I I
o & | [0 [Tee =
F—  F [ b [rEr
k [a [a [o [fear
Port Trigaers [ n n ||:_ el r
F Moot fo (] o [ [ferE -
P fo o [o [Ter 2l r
fo | Io o [TCe =)
T ] [ [fer =]l
ooy |
. Thaamaan . 0 _|
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Gateway -> Advanced -> DMZ Host

Strona ta umozliwia wyznaczenie jednego komputera i przekierowanie na niego wszystkich portéw z interfejsu WAN
tak, zeby byt catkowicie widoczny od strony internetu.

A Administration
THOMSON )
Gateway VolP Advared - <)
Advanced
DMZ Hoet (Expoesd Haet) © Thin pags sliows confiqurstion of 3 zpecdic network devics o be epozed orvsible

Srechy [o e WAl [publc slermst) Thet iy b utad when problem Spphc abons do not workowilh pont Inggens
Entenng a "7 means there ae no exposed hosts

DMZ Address 192 168.0 8

IP Flltaring ﬂ[

Gateway -> Advanced -> RIP Setup

Strona umozliwia konfiguracje modemu WiFi do pracy w matych sieciach jako urzgdzenia do ustanowienia najlepszej trasy
pakietébw (Routing Information Protocol, Protoké6t Informowania o Trasach). Opcja ta nie jest dostepna w sieci UPC.

Administration

Gateway VolP ; Advanoed = ; J
Advanced
Routing Information Frotecel Setup  This page alpws configuraton of RIF paameters related to authenocation,
f gdestnation [P sddress/iutinal mash, and reporting mbesvals. RIF sutomatic ally identifies and uses the best lnown and

quichizst route to ary green diestinalion address

P Suppon Dhashilod =

RiP AuthmEntic ation F Englis

MAC Flitering R Authentication Ky
HE Agthenbicabon Hiey [0 0

I Ry g Irieryal pli] e

wation P address0 0 b LR

Port Trig ﬂj

RIP Setup

0 Trenaon - J00F =
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Gateway - Firewall
Gateway - Firewall -> Web Filter

Opcja ta umozliwia wigczanie, wytaczanie i konfiguracje funkcji zapory (firewall) zwigzanych z przegladaniem stron i filtracjg
tresci protokotu http. Mozliwe jest wigczanie, przekazywanie lub blokowanie pewnych typow pakietéw przez modem. Ich
aktywacja nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Mozna aktywowac nastepujgce funkcje filtrowania:

« Filtr Proxy

« Filtr plikbw cookie (ciasteczka)

« Filtr apletéw Java

+ Filtr wtyczek ActiveX

« Filtr wyskakujgcych okien przegladarki, tzw. popup
+ Blokada pakietéw fragmentowanych

« Wykrywanie skanowania portow

« Wykrywanie atakéw typu flood

+ Zapora ogniowa

Jezeli ktorys z komputeréw w sieci lokalnej ma by¢ wykluczony z powyzszych regut, mozna wpisac jego adres MAC w pozycji
Trusted Computer (komputer zaufany) i klikng¢ Add, aby dodac do listy ponizej.

B
‘~
THOMSON )

Gateway \VolP . Firewall = ; )
Firewall
Wab Content Fller  This page allows ceran Web-onented copbies, @va scripts. and pop-up windomws o be
’
ﬁ' BoCked by B Tirewra® A st of "Trusted compul 0 be defned that ang not Subject 10 any hiltérs Configuned
Specilc Frewal lealures can also be enadbed . It ecommendad thal the Frgvwall i left enabiled st all brnes for

protection against Denial of Serace attacks. Go to the Parental Conbrold page to block internit access o spechc sites
Web Flitar -
Weh Features
O Fiit Filler Proeoy ™ Enable
Filter Cookies I~ Erabie
1] L Filler Java Applats ™ Ensble
. - Finer ActreX I Enable
S Filter Popup VWindows ™ Erabie
Bleck Fragmented IP Packets T Enable
Fort Scan Cetection T Enable
F Fland Detection & Enabda
Firewad Protecton F Enabie
oy |

Truched Comoubers
sied L OmpuULeTs

o o o

o Trusted Compuiss

H-lm:]
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Gateway - Firewall -> TOD Filter

Strona ta umozliwia utworzenie zestawu czasowych regut blokowania komputeréw znajdujacych sie w sieci lokalnej. Blokade
mozna ustawi¢ na konkretne dni lub/i godziny. Aby dany komputer byt objety regutami, nalezy wpisac jego adres MAC,
a nastepnie klikng¢ Add.

A\ Administration
THOMSON )
T Gateway VolP : Firewall - ~
Firewall
Tim# of Day Access Filter - This page allows configuration of web access filters to biack all intarmat fraffic to and
M' from specific network devices based on bme of day seftings
b Flltes S T T T T
TOD Filter
Mo fhers entered ¥ [~ Enatied | Dlmowh .|
Local Lon Cienys o Biack
. ™ Bveryiay I© Sunday T Monday T Tuesdy
Remats ' ™ Wednesdsy ™ Thursdey 7 Frnday T Saturday
Tirmie o Block
™ All
Start: |12 [howr) [0 {rmin) | A =]
End [12 (hour) [00 (rrum) | At =]
est|
@ . Thomsen - 07 x

Gateway - Firewall -> Local Log

Strona umozliwia zapisywanie przez modem zdarzeh (logéw), zgodnie z ustanowionymi wczes$niej reqgutami zapory. W pozycji
Contact Email Address mozna okresli¢ adres e-mail, na ktéry logi maja by¢ wysytane. Nalezy pamieta¢ o wpisaniu adresu
serwera SMTP w pozycji SMTP Server Name (serwera, z ktérego beda przychodzity logi). Aby opcja zadziatata, nalezy
zaznaczy¢ E-mail Alerts i klikng¢ Apply.

A Administration
THOMSON )
g Gateway Valp Firewall - »
Firewall
Leecal Log . Thes page allows conhgurabon of Frewall event log reporing +a emad aberts and a local venee of the
' ﬁ MTACKE Of @ EySIem
ri Cortact Ermail Address |
ra _ SMTF Server Name |
E-mail Aleris ™ Enatye
Local Log Apply
Remot 4
Dasenphon Cound kast Ssaursnes Target Foures
Emodlog | Ciesrlog |
. Thomamn - X7 k|
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Gateway -> Firewall -> Remote Log

Strona umozliwia okreSlenie adresu IP, pod ktérym znajduje sie zdalny serwer logdéw systemowych, gdzie mozna zapisywaé

zdarzenia ustanowionych wcze$niej requt zapory. Kazdorazowo, jezeli pojawi sie jaki$ wpis w dzienniku zdarzen, zostaje on
zapisany na zdalnym serwerze.

& Thomsean . 007

Administration

Gateway VolP

Firewall

Firewall - t

Remote Log = This page alows opbonal configuraban of evends to be sent to a local SysLog server

Send sefecied events

I Permiied Connechons

I” Blocked Connechona

T Kngwn intemet Altacks

™ Product Conhguration Events

to Syalog server ot 15‘2.15-3.[!.!3_

Ay |
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Gateway -> Parental Control

Opcja ta umozliwia wigczanie, wytaczanie i konfiguracje funkcji zapory, zwigzanych z przegladaniem stron i filtracjg tresci
protokotu http oraz stron html. Mozliwe jest wigczenie przekazywanie lub blokowanie filtrowania przez modem. Ich aktywacja
nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Ponizej przedstawione sg mozliwosci filtrowania:
« filtrowanie stron WWW po wprowadzonych stowach kluczowych (blokowana jest strona zawierajgca zakazane stowo),
« filtrowanie poprzez wpisanie petnej domeny (blokowana jest strona po petnym adresie WWW)

|
THOMSON )
i Gat&wa-,r VoIP Farenital Conbrod - e
3 Parental Control
Y
tﬁ Basle Swtup  This ysic celoction of rule
Whan you changs yo rerenl (e
for your niew Semings to take &f
Basic Cortenat Filtersg
Herpword Blockang ™ Ersbide
Clorramn Bloclkng [ Snabds
Aot |
Keyward LSt
I Add Keywond
Faminas Kirywoed
Blocked Darnam List
- Thermsan - 2007
[ Ashod Dienin
Famove Comain I |
2

Gateway -> Wireless

Wszelkie zmiany w ustawieniach sieci bezprzewodowej powinno by¢ wprowadzane za pomoca komputera, potgczonego
z modemem kablem sieciowym Ethernet.

Zaktadki ustawien bezprzewodowych umozliwiajg zaawansowanym uzytkownikom zmiane ustawien bezpieczenstwa

i niezawodnosci potgczenia bezprzewodowego w taki sposob, aby odpowiadaty jego wymaganiom i potrzebom.

Modem WiFi oferuje kilka sposoboéw uwierzytelniania dostepu do sieci bezprzewodowej w standardzie 802.1x:

+ szyfrowanie WPA, WPA2 lub WPA-PSK, WPA2-PSK,

+ 64 lub 128-bitowe szyfrowanie WEP,

+ Access Control List (Lista Kontroli Dostepu) - umozliwia ograniczenie dostepu bezprzewodowego tylko do konkretnych
komputeréw po adresach MAC,

Wydajnosé

Dane wymieniane pomiedzy modemem a komputerem sg transmitowane drogg bezprzewodowa. Moze sie zdarzy¢, ze
ustawiony fabrycznie kanat jest zakt6cany przez inng sie¢ bezprzewodowa. Jezeli potgczenie bezprzewodowe jest zrywane lub
jest znacznie wolniejsze niz potaczenie poprzez kabel Ethernet, nalezy zmieni¢ numer kanatu transmisyjnego. Mozna to zrobic¢
w zaktadce Basic.
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Uwierzytelnianie
Uwierzytelnianie stuzy do weryfikacji czy komputer podtgczony do sieci bezprzewodowej ma zezwolenie na komunikacje
z modemem. Ponizej przedstawione sg zalecane zmiany w domysinej, fabrycznej konfiguracji sieci bezprzewodowe;.

Na stronach Basic oraz Access Control mozna zmienic:

+ Network Name (SSID) - nazwa sieci bezprzewodowej

+ Closed Network - rozgtaszanie SSID

+ Access Control - lista kontroli dostepu, umozliwiajaca dodanie adreséw fizycznych MAC komputerow, ktére majg wytacznosé
na komunikacje z modemem.

Bezpieczenstwo
Bezpieczehstwo potaczenia zapewnia szyfrowanie danych, transmitowanych droga radiowg miedzy modemem WiFi
a podtaczonymi do niego komputerami tak, aby nikt niepowotany nie mégtich odczytaé/przejaé.

Zalecane ustawienia bezpieczenstwa to:

+ szyfrowanie danych - WPA-PSK i WPA2-PSK

+ zmiana domysinej nazwy SSID na unikalng, zdefiniowang przez uzytkownika (Gateway->Wireless->Basic)
+ zmiana hasta do sieci bezprzewodowej (Gateway->Wireless->Security, pole WPA Pre-Shared Key),

+ zmiana nazwy uzytkownika oraz hasta dostepu do modemu (Gateway->Status->Password).
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Aby moc ustawi¢ podstawowa konfiguracje sieci WiFi na routerze Thomson, wybierz opcje Radio po kliknieciu na Wireless.
Wszystkie parametry w menu, muszg by¢ zgodne z ustawieniami karty sieciowej w twoim komputerze.

Na tej stronie mozesz zmieni¢ podstawowa konfiguracje dostepu do sieci bezprzewodowej:

« Interface - opcja wigcza (Enabled) lub wytacza (Disabled) sie¢ bezprzewodowa. Jezeli opcja zostanie wytaczona wowczas
ponowna aktywacja sieci bezprzewodowej wymaga restartu urzgdzenia

+ Wireless Mac Adress - adres fizyczny interfejsu bezprzewodowego

» Output Power - moc sygnatu wifi

+ 802.11 Band - czestotliwoSci nadawania - 2,4 GHz lub 5 GHz

+ 802.11 n-mode - wersja standardu N

« Bandwidth - szeroko$¢ pasma czestotliwosci kanatu - 20 MHz lub 40 MHz

+ Sideband for Control Channel - kontrola kanatéw drugorzednych, majg zastosowanie wytacznie, jesli brama pracuje
w szeroko$ci pasma 40 MHz

+ Control channel - wybér kanatu nadawania

+ Current channel - aktualny kanat

Please define a username and password for adminisfration

Administration

mDM:?DN } Click here to change the selfings
s i Gateway \olIP } . Wireless
Wireless
1#1 B802.11 Radla = Thi= page allows configuraton of the Wirelezs Radio including curreni eaunlry and channel number
Radio Imerface : I:nat_\lad v
Wireless MAC Address 002524 1. B8 .Be
Cutpiit Power 00% ~
B0Z. 11 Band 24 Ghg ¥
= BOZ 11 n-mode faln =
Bandwidih 20 Mhz ~
Sideband for Controd Channed
(40 Whe ull.‘:.']
Control Channe| 1 »
Current Chanii T
|__."".|.~pr_,' 1 I Revioe Wisless Defoulta ]

© - Thommen - 2007

Ponizsza tabela prezentuje ustawienia fabryczne sieci bezprzewodowej

Nazwa sieci WiFi Rodzaj sieci Kanat Nazwa Sieci (SSID)

UPCxxxx Open (otwarta) 1,6 lub 11 Enabled (widoczna)
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Ta strona umozliwia ustawienie uwierzytelniania sieciowego (hasto dostepowe do sieci bezprzewodowej). Istnieje mozliwo$¢
wybrania wielu ustawieh dotyczacych szyfrowania danych transmitowanych drogg bezprzewodowa.

\ Flpase dﬂﬁn.l! a username and password for administration Adrinistration
THOMSON ) Click here to change the selfings
pitie Gateway VOIP  cigic- Network- A | : Wirdless
? Wireless
; ‘ﬁ BOZ11 Primary Network @ This page allows confiquration of the Pnmary Wirsless Hetwork and s secumy seftings

Fomary Network Thom_D204691 7 (00 26.24:1c 99 6e)
Primary Netwark | Ensbled Automatic Security Configuration
Primary Network Hetwork Name (35I0) Thom_D2046317 Chatilad
Closad Netwark | Open
WHEA
3 Control WHA-FSK  Enabled
WPAZ
WPAZ.PSH  Ensbled *

WPAMWPAZ Encryplion  THIP+AES «

WPFA Fre-Shared ey |-..n..n.-.-.-.- SRR EE

Shearw Key
RADIUS Senver |

RADIS Part [IFT0
RADILIS Koy [ -
B - Thamssna - 2007
Group Key Rotation Interval [0
WPAWPAD Re-auth Interval 500

WEF Encryplion
Shired Key Aulhentcation
BO2 1% Avitheritscation

Hetwork Key 1

Hetwork Hey 2 |

Hetwork Key 3 |

Hetwork Key 4 |
Courrent Nebwors ey

PassPhrase |

(Resky ]

WPA (WiFi Protected Access)/WPAZ2 - standard szyfrowania, stosowany w potaczeniu z serwerem uwierzytelniania RADIUS,
ktory zapewnia scentralizowane zarzadzanie i kontrole dostepu oraz zapewnia silniejsze szyfrowanie i uwierzytelnianie WPA.

WPA-PSK (WPA-Pre-Shared Key)/WPA2-PSK (WPA2-Pre-Shared Key) - standard przydatny w przypadku matych sieci
domowych, ktére nie potrzebujg serwerdw uwierzytelniania. Umozliwia reczne wpisanie hasta sieci bezprzewodowej tak, aby
uzytkownik domowy mogt samodzielnie skonfigurowa¢ ustawienia.

Szyfrowanie WEP - mozna wybrac¢ szyfrowanie 64 lub 128 bitowe stosownie do potrzeb. Jezeli zostanie wybrana opcja
Disabled, klucze sieciowe nie beda widoczne, a opcja pozostanie wytgczona. Jezeli jest zaznaczona, dane transmitowane
pomiedzy modemem a komputerem sg zaszyfrowywane.
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Przy wyborze szyfrowania WEP mozna ustawi¢ nastepujace pozycje:

+ Shared Key Authentication - dwie opcje do wyboru Optional lub Required.

+ Network Key 1to 4 (klucz sieciowy 1-4) - system pozwala wprowadzi¢ cztery zestawy z klucza WEP. Szyfrowanie WEP
64-bitowe wymaga wprowadzenia 5 znakéw alfanumerycznych lub 10 liczb szesnastkowych, szyfrowanie 128-bitowe wymaga
odpowiednio 13 znakoéw alfanumerycznych lub 26 szesnastkowych.

+ Current Network Key - umozliwia wybranie aktualnego klucza szyfrujgcego (od 1do 4).

+ PassPhrase - w tej opcji istnieje mozliwo$¢ wpisania od 8 do 63 znakéw ASCII.

+ Generate WEP Keys - aby wygenerowac losowe hasto (passphrase) nalezy przycisngé przycisk.

Shared Key Authentication | Optional |
B02.1x Authentication E_Disahled V'
MNetwark Fey T {00000000000000000000000000

Metwiork Key 2 [00000000000000000000000000

Metwork Fey 3 {00000000000000000000000000
Metwork Key 4 {00000000000000000000000000

PassPhrase | | Generate WEP Keys
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802.1x Authentication (opcje dla zaawansowanych uzytkownikow)

Funkcja uwierzytelniania 802.1x w modemie umozliwia ustawienia nastepujgcych opcji:

+ Serwer Radius - RADIUS jest protokotem do przeprowadzenia uwierzytelniania, autoryzacji i konfiguracji potaczen
min. bezprzewodowych. W opcji tej nalezy podac¢ adres IP serwera RADIUS.

+ Port Radius - obecnie zgodnie z dokumentem RFC 2138 serwer radius standardowo pracuje na porcie 1812. Port ten jest
ustawiany domysinie.

+ Radius Key - klucz Radius.

Przy wyborze szyfrowania WPA/WPA2 s3a dostepne nastepujgce opcje:

WEAMNEAZ Encryption

WPA Pre-Shared Key |

RADIUS Server [0.0.0.0

EADITS Port 1812

EADIUS Key |

Group Key Eotation Interval
WEAMNPAZ Be-auth Interval

WEP Encryption | WEP (128-hit] »
whared Eey Authentication
HO2 1z Authentication v

Metwork Fey 1|

Hetwork Eey 2 |

Hetwork Eey 3 |

Metworl Key 4 |
Current Metwork Eev |1 v

PazsFPhraze |

- Szyfrowanie WPA/WPA2:
« TKIP - protokét uzywany w celu zabezpieczania warstwy tacza danych w sieciach bezprzewodowych zgodnych ze

Generate WEF Keys

standardem IEEE 802.11. TKIP do szyfrowania wykorzystuje algorytm RC4, utrudniono odczytanie wektora inicjujgcego
poprzez haszowanie wartosci oraz wymuszono generacje nowych kluczy po kazdych 10 000 pakietdw.

« AES - zapewnia bezpieczenstwo miedzy stacjami roboczymi dziatajgcymi w trybie ad hoc. Uzywa matematycznego

algorytmu szyfrowania, ktory uzywa zmiennej wielkosci klucza 128, 192 lub 256 bitow.
+ TKIP + AES - potgczenie tych dwu opcji szyfrowania.
RADIUS Server, RADIUS Port, RADIUS Key - informacje na ten temat znajdujg sie w poprzedniej sekcji.

+ Group Key Rotation Interval - opcja ustanawiajaca interwat czasowy zmiany klucza, jednostka jest sekunda. Moze

powodowad zmniejszenie przepustowosci tacza.
WPA/WPA2 Re-auth Interval - jezeli komputer jest potgczony z modemem WiFi bezprzewodowo na okres dtuzszy niz
ustawiona warto$¢, nastgpi roztgczenie i uwierzytelniania zostang wykonane ponownie. Domysing wartoscig jest 3600

sekund.
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WEA | Enabled
WEA-PSE | Disabled w
WEPAZ | Disabled
TWEAZ-PEE | Disabled w

WEAMNEAZ Encryption | TKIP v
WPA Pre-Shared Key |
EADIUS Server [0.0.0.0

EADITS Port |1812

FADIUS Key |

Group Eey Eotation Interval |0

WEAMNEAZ Be-auth Interval 3600

Przy wyborze WPA-PSK/ WPA2-PSK mozna zmieni¢ nastepujace parametry:

+ Group Key Rotation Interval, WPA/WPA2 Re-auth Interval - opis powyzej.

+ WPA Pre-Shared Key - klucz sieciowy, musi zawiera¢ od 8 do 63 znakdw, Podanie tego klucza umozliwia potgczenie sie
Z siecig bezprzewodowa.

WEA | Disabled
WPA-PSK | Enabled v
WEPAZ | Disabled v
WEAZ-PSE | Enabled

WEAMYPAZ Encryption | TKIP v
WPA Pre-Shared Key |
EADIUS Server |

FEADITS Port

FADIUS Key |

Group Eey Eotation Interval |0
WEAMWEAZ Ee-auth Interval
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= Automatic security configuration

YRS v

The physical buttan on the AP will
prowvision wireless clients using
Wi-Fi Protected Setup QNWFS)

Cevice
Mame | ThomsonasP

WFPS Setup AP

PN 12585670

WPS Add Client
Addaclient OPush-Button ®PIN
PIN:

WiFi Protected System (WPS) umozliwia w prosty sposéb podtaczenie i skonfigurowanie potgczenia bezprzewodowego. Kiedy
sie¢ bezprzewodowa jest konfigurowana poprzez system WPS dane co do potgczenia s wymieniane pomiedzy routerem
Thomsona a kartg WiFi tak aby na obu urzadzeniach od razu nastapito potgczenie szyfrowane.

+ WPS Config - wigcza lub wytacza funkcje. WPS to pozycja wigczona

+ Device Name - umozliwia zmiane fabrycznej nazwy sieci

« WPS Setup AP - prosze poming¢ ten krok

» WPS add client - umozliwia dodanie komputera na dwa sposoby, poprzed ,,Push button” lub ,,PIN"

Jezeli zostanie wybrana opcja ,,Push Button”, na ekranie pojawi sie:

WPS Add Client
Add a clientt & Push-Button « PIN Add

Po naciénieciu ,,Add" router bedzie sie taczyt z komputerem, a na ekranie pojawi sie nastepujacy monit z informacja o tgczeniu
(WPS Configure Status: InProgress”):

WPS Setup AP

Your AP is now waiting for the STA to connect.

PLISH |
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Po zakohczeniu procesu parowania, komunikat ,,InProgress” zamienia sie na ,,Success".

WPS Setup AP SUCCESSFUL

AP Configuration is complete. Click 'Continue' to return to the previous page.

WPFS Configure Status: Success!

Jezeli zostanie wybrana opcja ,,PIN", nalezy wprowadzi¢ kod PIN w polu, jak pokazano ponizej:
WP3 Add Client
Add a client: ¢ Push-Button @ PIN [Add
PIN: |

Nalezy wpisa¢ od 4 do 8 cyfr i nacisng¢ przycisk , Add'. Pojawi sie ekran:

WPS Setup AP

Your AP is now waiting for the STA to connect.

Abort |

Entered PIN: 54461147

|F°~ Configure Status: InProgress

Po zakohczeniu procesu parowania komunikat ,,InProgress” zamienia sie na ,,Success”.

WPS Setup AP SUCCESSFUL

AP Configuration is complete. Click 'Continue’' to return to the previous page.

Continue |

Entered PIN:

|F°~ Configure Status: Success!
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Gateway -> Wireless -> Guest Network

Ta strona pozwoli ustawi¢ dodatkowa sie¢ WiFi (dodatkowo rozgtaszany SSID).

Please define a username and password for administration

S Administration
Click herg to change the settings

ttagies & bmpond

\
THOMSON )
] Gateway VoIP Gradis - Mebwark - Advanced - Erewall  Parentad Contral -~ Wirsless <

Wireless
@ 802.11 Guest Network ~ This page alows configuraton of a guest netwark
o (=

Guest Netwoark | Thom_G2631020 (02-26.24: 1c 98:Gh -

Radio
Guest WIFI Security Settings Guest LAN Senings
Primary Network Guest Metwork | Enabled # DHCP Server | Disabled ¥
Guest Network Guest Netwark Marne [SSID) | Tham_G2631020 IP Address 192 1681 1
Closed Network | Open Subnet Mask 255 285 265 0
Atcess Control WA | Dizabled Lease Pool Start [192.160.1.10
Advanced WPA-PSK | Enabled ¥ Lease Pool End 192 168.1.59
WPAZ | Drsabled Lzaze Time (86400
Brigging WPAZ-PSK | Diabled ¥ (o]
WHMM WPANWFAZ rnﬂwplmn'_AE:S ~ L ity el Hintic Ehgtufi J
WA Pre-Sharad Keytuuuuu....
[ Show Key
RADIIS Serverfo0 s
- Thommon - 007 RADIUS Pon [T
RADIUS Key |

Group Rey Rotaton interval [0

WPAWPAZ Re-auth i‘f.trvatl

WEP Encryption
Shared Key Authentication
B2 1x Authentic ation
etwork Key 1
Network Key 2 |
Mebwork Key 3 |
Metwork Hey 4 |
Current Metwork Key
PaszPhrase |
| Generate WEP Koys [
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Strona ta umozliwia ustanowienie kontroli potgczeh bezprzewodowych do modemu WiFi po adresach fizycznych kart
sieciowych (MAC Addresses).

Flease define a username and password for administration

THOMSON \':. Click here to change the seffings

o

Gateway Volf : I : { Parent f Wireless  ~

Administration

-

Wireless
B02.11 Access Contrel . This page allows the conhiguration of the Access Controd 1o the AF as well as slatus on the
f connetiied chents

Administration

¥ Allow ™ (Adioss o Dt
Web Page Access o or Lunny

Accety [0 Admmimtration Vet Page from FL connecied owa Vi

MAC Rastmct Mode | Deabled =

MAC Addresses

Access Control

[ Apwly |

- Thomssa - 2007
Na warebess chents are comnmected

+ MAC Restrict Mode - jezeli zostata wybrana opcja Disabled, kazdy komputer bedzie miat mozliwo$¢ potaczenia sie
z siecig bezprzewodowa. Opcja Allow zezwala na potaczenie tylko wybranym i wpisanym adresom MAC. Opcja Deny
blokuje dostep do sieci bezprzewodowej wybranym i wpisanym w tabeli adresom MAC.

+ MAC Address (adres fizyczny) - adres MAC sktada sie z 6 par znakéw alfanumerycznych (dla liczb od O do 9, dla
liter od A do F). Przyktadowy adres MAC moze wygladaé¢ nastepujgco 00:90:4B:FO:FF:50. Adres taki zazwyczaj
mozna odnalez¢ na naklejce znajdujacej sie na spodzie urzadzenia. Adres MAC mozna takze sprawdzi¢ w systemie
operacyjnym w ustawieniach sieciowych. Aby adres ten znalazt sie na liscie Kontroli dostepu, musi zosta¢ wpisany
do tabeli, a nastepnie nalezy zatwierdzi¢ go przyciskiem Apply.

+ Connected Clients - informuje o podtgczonych do modemu urzgdzeniach.
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Dla zaawansowanych uzytkownikow istnieje mozliwo$¢ zmiany dodatkowych ustawien sieci bezprzewodowej.

"ln‘ Flease define a username and password for adminiziration Administration
THOMSON ) Click here fo change the selfings =
e Gateway VolP .. _ vl Control - Wireliss 2
] Wireless
; II! i BOZ.11 Advancad = This page allows configuration of data rates and WiFi thresholds
Gag™ Mode
Basic Rate Sef | Default |+

Sg™ Proteclion | Aua &
XPregs™ Technology | Disabled »
Anerbumer ™ Taehnalogy
Risle
Advancad Beacon interval | 100
OTIM kterasd |1
Fragmentation Threshald | 2346
RTS Threshold | 247
NPHY Rate Ao -
BOZ 11n Protection | Aua |
Mulicasl Hale | Auto -

B - Thamges - 007

+ 549gTM Mode - umozliwia zmiane predkosci sieci bezprzewodowej.

- Basic Rate Set - umozliwia wybor podstawowej predkosci sieci bezprzewodowej.

+ 549gTM Protection - wigcza lub wytacza ochrone.

« XpressTM Technology - wtgczona opcja umozliwia przyspieszenie predkosci zbiorczej o 27% w sieci 802.11g i az
0 75% w sieci 802.11b i 802.11q.

« Afterburner Technology - opcja umozliwia przyspieszenie sieci bezprzewodowej do predkosci ok. 125 Mbit
wykorzystujac tylko jeden kanat transmisji. Dziata tylko z chipsetami Broadcom.

+ Rate - predko$¢ transmisji. Z rozwijanego menu mozna wybrac kilka opcji, ktére bedg odpowiada¢ wymaganiom.

« Output Power - moc transmisji nadawania sygnatu radioweqgo, istnieje mozliwo$¢ procentowego zmniejszenia mocy.

« DTIM Interval - warto$¢ ta jest uzywana do informowania podtgczonych komputeréw, kiedy zbuforowane w modemie
ramki danych beda dostarczone i jak czesto nastepuje ich transmisja (zakres wartosci: 1~ 255).

- Fragmentation Threshold - opcja ta umozliwia ustawienie wielkosci niefragmentowanej ramki, ktéra jest
transmitowana z modemu WiFi do komputera drogg radiowg bez btedéw transmisyjnych. Ustawienie to zwieksza
wydajnos¢ transmisji, tak by ramka nie musiata by¢ przesytana ponownie (zakres wartoéci: 256 ~ 2346).

« RTS Threshold - opcja umozliwia zmiany transmisji ramki wiekszej niz wpisana warto$¢. Kazda powyzej wpisanej
warto$ci bedzie transmitowana w 4 droznej transmisji (zakres wartoéci: 0 ~ 2347).
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Gateway -> Wireless -> Bridging

Bridging to zaktadka, w ktérej mozna ustawic opcje zwigzane z WDS (Wireless Distribution System).

WDS to inaczej funkcja bezprzewodowego mostu. Jesli AP (Access Point) lub bezprzewodowy router posiadajg funkcje
WDS, to mozliwe jest wtedy bezprzewodowe tgczenie tych urzgdzeh. Drugi AP otrzymuje sygnat od pierwszego,
wzmacnia go i rozsyta dalej w granicach swojego zasiegu.

Please define a usarname and password for adminisiration .
THOMSON \f Click here fo :hﬂngn;:he seflings Administration
poesvipielice Gateway VoIP . Aok = Atva . . Virdiis '~
Wireless
tﬁ Bridging - This page allows confiquration of WDS features

B din Wiredess Bridging | Chaabled =
o Remole Bridges

Bridging

& - Thesssan - 2007

+ Wireless Bridging - Disabled wytgcza funkcje, Enabled uaktywnia WDS.
* Remote Bridges - miejsce na adresy fizyczne MAC routeréw, z ktérymi tworzy sie most sygnatowy.
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Gateway -> Wireless -> WMM

WiFi Multimedia (WMM) jest czeScig standardu bezprzewodowego LAN IEEE 802.11e dla ustugi QoS (Quality of
Service). QoS ma za zadanie zoptymalizowanie ruchu sieciowego tak, aby wybrane ustugi czasu rzeczywistego,
np. potaczenia video miaty najwyzszy priorytet w ruchu pakietow.

+ WMM Support. On - wigczenie ustugi WMM, tak aby nada¢ najwyzszy priorytet strumieniowym ustugom
multimedialnym. Off - wytgczenie ustugi WMM.

* No-Acknowledgement. On - wigczenie funkcji braku potwierdzen. Uaktywnienie tej opcji moze przyczynic sie do
uzyskania lepszej przepustowoséci. Off - wytgczenie tej funkcji.

+ Power Safe Support. On - wigczenie funkcji oszczedzania energii na podstawie zmiany mocy sygnatu
bezprzewodowego. Off - wytgczenie tej funkcji.

\\ Please da Fin.n a usarmame and pa.sswm.'d for administration Administration
THOMSON | Click here to change the seltings
i e Gateway VolF Wireless o
Wireless
m B02.11 Wi-Fi Multimsdia = This page allows configuratan ol the Wi-Fi Mutimedia Qa5
g WM Suppaon On =
T Ma-Acknawledgement | OF «
Primary Nebtwar) FPower Save Suppon | On ™
siiest Networs | Agsly
Access Contro EDCA AP Paramsters’ CWmin  CWmxe  AIFSN Lﬁ:’:;ﬁ;cjEﬁ;ﬂlﬂéﬁg:;:‘?;m
AC BE |15 63 3 ") 0 O =
AC BK 15 1023 [ °] a OHf
AC W7 15 1 E01E e Off =
WwWMM AC VD13 T 1 3264 1504 o =
EDCA STA Paramaters
AC_BE |15 1023 3 '] L]
AC_BH |15 1023 T o L1
AC T 15 2 =ik J0Ga
& . Themman . 20T AC NO T 2 3264 1504
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VOIP
VOIP -> Basic Status -> Basic LAN
Strona ta wys$wietla podstawowe informacje o stanie pot gczen sieciowych.

Please define a username and password for adminisfration

mm%m } Click here to change the selfings

fimagey & bayond 4

ibiali Gatsway VoIP  gae 3
¥ Basic Status

@ Basic LAN
(¥

RF Parameters

Administration

HBsician RF Parameters - Gownatream

Hardware info Channel Frequency Power  Signal to Noise Ratio Medulation
1 O0MHz 00dBmY 0048 MHane

Event log 2 D0MHz 0.0 dBmY 0.0d8 Marne
3 0.0 MHz 0.0 dBmY oodB MNeare

Cm state 4 00MHz 0.0 dBmY node MHana
5 0.0 MHz 0.0 dBmV 0.048 M
8 0.0 MHz 0.0 dBmY 0ode Mone
T 00MHz 0.0 d8mV 0048 MHans
8 0.0 MHz 0.0 dBmy 0.0 d8 MNarne

RF Paramaters - Upstream
Channel Frequency Power  Upstream Data Rate Modulation

1  00MHz 50dBmV 0 Keym'=er QRSK
2 00MHz 0.0 dBmY 0 Ksymiset QPSK
3 0.0MHz 0.0 dBmV 0 Ksymiset QPSK
- Themmon. 2007 4  00MHz 00 dBmY 0 Kaymisec QPSK

Status

Syslem uplimae 0 days D8h.47m 185

Computers detected 0

CM Stalus Nal sync hranized

WVAN Isokabon OFF

Teme and Cate

Intarfacs Paramatars

Interface Name |[LAN &
FProstasaned Enahled Siate Lip
S_pegd 0 h-!'bos. MALC address 00-10 9’.1 de.ad.02
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VOIP -> Basic Status -> Hardware info

Strona ta wysSwietla informacje o stanie sprzetu.

Please define a usamame and password for administration .
\{ L{;ﬂch here fo chan EF:I"L' seitings &dn-” nistration
THGM-?ON ) A e PO RN SEERIS
TGS & LMD u_.- Gatewa"' VUIP 5
Basic Status
ﬁ Hardware Info
r
Bacle {an System
Rl HW Revision 10 VENDOR Thomsan
BOOT Resssan 230 SW Revizian S5TE2 0 12 T2
Hardware info
MODEL TWEETOU Software Version STE2.01 1272
Event log Sersal Humber  54321740512340
Cm state MTA Hardware Information

Mta Senal Number 54321740512349

Software Build and Revisions
Firrrware Hams TWGETD-B2 01 12 T2-100324-F-1C1 bin
Firmrwane Build Time 15:32°55 Wed Mar 24 2010
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VOIP -> Basic Status -> Event log

Strona ta wySwietla logi zdarzen.

\
THOMSON )

imggog & bovand )
migds & bopond

P

Basic lan
Hardware infa

Event log

& - Thomson - 2007

\
THOMSON )

rmages & beyond 7

For.

Basic lan
Hardware info
Event log

Cm state

& - Thesssan - 2007

Flease define a usarname and password for adminiziration

Administration

Click here fo change the setffings

Gateway WolP  paic J

Basic Status

Ewvent Log - DOCSIS

DOCSIS PacketCable

DatefTime  EventiD [::‘:‘I Description

G010 Started Unicast Maintenance Ranging - Mo Response received - T3 time-out, CM-

08.50 B2D0050) 03 MAC=00 1880 38 cd BT CMTS-MAC=00-15 AT 5406 54 CM-00%5=1 1,0M-
VER=3.0;

2010 OHCP WARNING - Mon-crbcal bebd wwibd in response (Ch-

i GRODOZ00 05 MAC=00; 18 Bb:3ac4 BT.CMTS-MAC=00:15:a7 54:d0 54, CH-Q05=1 1.CM

16.58
VER=310

aaeamn Mizzing BF Configuration Setting TLV Type: 17 8,00

16.60 SE010100 04 MAC=0018-9b:3acc 4 87, CMTS-MAC=00:15:a7, 54.06 54, CM-005=1 1 CM-
VER=30;

0292010 e O o S T e RO s s

BEDIOT00 D4 MAC=00.18 9b 3ac4 87 CMTS-MAC=00 15.a7 54 d6 54 CI-QOE=11.CM-

= VER=30

oinAaTa OHCP WARNIMNG - Mon-cotical fiefd imvalid in response  Ch-

oo IJI'.I T BEOODZ00 05 MAC=00 1890 3a.c4 BT CHTS-MAC=00 15 a7 54:d6: 54 CM-00%=1 0.CM-
VER=3.10,

QMOIARD gonnoans 03 Ho Ranging Response recenved - T3 lime-out, CM-MAC =00 18.9b. Jacc4 87 CHMTS-

00,00 MAC=00,30 b8 c2eb:00.CM-QOS=1 0,CMVER=3.0,

G101aTd 83000200 03 HNo Ranging Response recenved - T3 time-out, CM-MAC=00 18 9b: 3a c4 /87 CMTS-
rliv] MAC=00: 15aT 5448 54, CN-Q05=1 :CM-VER=3 0;

Qonaro 84020300 05 MDD message timeout, CM-MAC=0018:0b: 30 c4 8T,CNTS-
00 00 BAC=00 30 bE c8 eb 00 CM-005=1 0 CHM-VER=3 0

Q1D ETD BADZ0200 05 Lost MDD Timeout, CM-MAC=0018 80 3acd AT, CMTS
0000 MAC=00.30 b8 c9.cb 00.CHM-Q05=1.0,CM-VER=30
G1DInETo 4020200 OF Last MDD Timeout, CM-MAC=00:18-0b:3a c4-AT CMTS-

00,00 MAG=00:15 a7-54.06:54 CM-00S=1 0,CM-VER=3.0
OUDVIT0  panonany s MDD miessage tmeout CM-MAC=00.18.9b:3a.c4.87 CMTS-
00,00 " MAC=00.15:37.54.06:54 CM-Q0S=1 0,CMVER=3.0,

Flease define a usarname and password for sdminisfration

Administratiaon

Click here fo change the setfings

Gateway VoIP' guc d
Basic Status

Evant Log - PackstCabla

DOCSIS PacketCable

Index Tlma Leval Fyvant I0 Dascription
1 200005 03 03 5044 0 ADDDES 1500 Provisioning Complete
Clear MTA Log
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VOIP -> Basic Status -> Cm state

Strona wy$wietla stan modemu kablowego.

48

THOMSON )

imagis & biryond ¥

P

Hardwars info

vent log

Cm state

2= Thomaoa = 2007

Pleass define & usermarme and password for adminisiration

Click here fo change the seflings

Gateway VolP gagc

Basic Status

Cm State

CM State Acciss s Denied
Doesis-Dewneiream Scanning  Complets
Dloc sis-Ranging Complete
Docss-DHCP Complele
Doczis-TFTP Compleds
Doc sis-Data Reg Complete Complete
Telephoty-DHCF [HiA]
Telephomy-Secunty [HiA]
Telephony-TFTP [HiA]

Telephony-FReq with Call Senver L1 [MIA] 1 L2 [MUA]
Talephony-Reqg Complete [Haia]
Line 1 State [MiA)
Line 2 State |NI.A!

Administration
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Rozwigzywanie problemow technicznych

Brak dostepu do internetu:

Upewnij sie, ze:

« Komputer jest prawidtowo podtagczony do modemu WiFi. W zalezno$ci od wybranego sposobu potgczenia komputera
z modemem WiFi, poréwnaj okablowanie z odpowiednim schematem niniejszej instrukcji.

« Karta Ethernet w Twoim komputerze pracuje prawidtowo - szczegbty znajdziesz w dokumentacji Twojego komputera.

» Ustawienia sieciowe systemu operacyjnego zainstalowanego na Twoim komputerze sa poprawnie skonfigurowane.

Diody DS i US pulsujg jednocze$nie na modemie WiFi:
» Oznacza to automatyczng aktualizacje oprogramowania sterujgcego praca modemu WiFi. Standardowo aktualizacja
trwa okoto minute - nie wyciggaj wtyczki zasilajacej ani nie restartuj modemu podczas aktualizacji!

Potaczenie komputera z modemem WiFi przy pomocy kabla Ethernet nie dziata:

Upewnij sie, ze:

+ W Twoim komputerze jest zainstalowana karta sieciowa Ethernet

« Karta Ethernet w Twoim komputerze pracuje prawidtowo - szczegbty znajdziesz w instrukcji obstugi karty sieciowej.

» Kabel Ethernet jest kablem typu ,,prostego” - podtgczenie komputera do modemu WiFi przy pomocy kabla typu
.cross-over" nie bedzie dziatac.

Modem nie loguje si¢ do sieci:

+ Proces logowania modemu WiFi do sieci UPC moze potrwa¢ do 30 minut. Jezeli po uptywie tego czasu proces logowania
nie jest zakonczony, zadzwon do Ogdlnopolskiego Biura Obstugi Klientow UPC pod numerem 80194 94 80. Upewnij sie
jednak wczesniej, ze kabel koncentryczny jest dokrecony do modemu WiFi.

Po podniesieniu stuchawki nie stycha¢ sygnatu zgtoszenia centrali:

Upewnij sie, ze:

« Dioda ,, TEL1" $wieci sie $wiattem ciggtym. Po podniesieniu stuchawki dioda ta powinna pulsowac.
« Twéj aparat telefoniczny jest podtaczony do gniazda , TEL1".

Program Internet Explorer wyswietla btad potgczenia lub pusty ekran:

Upewnij sie, ze:

* Modem jest podtgczony do zasilania.

« Diody Power, DS, Online $wieca sie $wiattem ciggtym, a US pulsuje.

« Serwer proxy w ustawieniach Twojej przegladarki jest wytaczony. Jezeli posiadasz Internet Explorer, wybierz z menu
przeglgdarki Narzedzia -> Opcje internetowe -> Potgczenia -> Ustawienia sieci LAN - obstuga serwera proxy
powinna by¢ wytaczona.

« Modut WiFi w Twoim komputerze jest wigczony (poprzez Menedzera urzadzen).

+ Programy antywirusowe lub/i zapory ogniowe nie blokujg dostepu do internetu.

Jezeli postepujac zgodnie z powyzszymi wskazéwkami, nie uzyskate$ dostepu do internetu mozesz przywroécic¢ system
do poprzednich ustawien:
Start -> Akcesoria -> Narzedzia systemowe -> Przywracanie systemu.

Komputer odbiera bardzo staby sygnat sieci bezprzewodowej:

* Przenie$§ komputer do miejsca, w ktérym sygnat jest najsilniejszy - site sygnatu monitoruj na biezaco w systemie
operacyjnym.

+ Odsuh modem WiFi od urzadzen elektronicznych, ktére mogga zaktoci¢ jego prace (np. telefony bezprzewodowe,
mikrofaléwki, gtosniki, silniki elektryczne, transformatory itp.).
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NajczeSciej zadawane pytania

Pytanie: Czy moge jednoczes$nie oglgdaé telewizje UPC i surfowa¢ po Internecie, uzywajagc modemu WiFi?
Odpowiedz: Tak, wszystkie ustugi UPC (Telewizja, Internet i Telefon) dziataja niezaleznie i nie zakt6cajg sie wzajemnie.

Pytanie: Jakie karty bezprzewodowe mozna podtgczy¢é do modemu TWG 8707

Odpowiedz: Kazdg, o ile to urzadzenie jest zgodne ze standardami 802.11b, 802.11g, 802.11n obstugujgcymi kanaty
od1do13.

Pytanie: Podczas korzystania z ustugi pojawity sie problemy techniczne. Co mam zrobi¢?

Odpowiedz: W pierwszej kolejnoSci skorzystaj z Instrukcji obstugi modemu WiFi, rozdziat Rozwigzywanie probleméw
technicznych. Jezeli nie znajdziesz odpowiedzi na swoj problem skontaktuj sie z Dziatem Wsparcia Ustug Cyfrowych
UPC, wybierajgc numerem 80194 94 80 lub z dzwonigc z telefonu komérkowego pod numerem 32494 94 80.

Przed kontaktem z Dziatem Wsparcia Ustug Cyfrowych:

przygotuj Numer Identyfikacyjny, ktéry znajduje sie na fakturze;

przygotuj jak najwiecej informacji dotyczgcych wystepujgcego problemu (np. jakie czynnosci zostaty wykonane
przed wystgpieniem problemu, jakie komunikaty zostaty wySwietlone przez system operacyjny);

upewnij sie, ze modem WiFi jest podtagczony i wigczony;

upewnij sie, ze komputer jest wigczony;

Upewnij sie jaka jest nazwa oraz wersja systemu operacyjnego komputera (np. Windows 2000, XP, Vista).
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